
Памятка по безопасности в интернете 

Методы защиты от вредоносных программ (компьютерных вирусов): 

 Используй современные операционные системы, имеющие серьёзный уровень 

защиты от вредоносных программ, а так же антивирусные программные продукты 

известных производителей, с автоматическим обновлением баз;  

 Работай на своем компьютере под правами пользователя, а не администратора. 

Это не позволит большинству вредоносных программ инсталлироваться на твоем 

персональном компьютере;  

 Ограничь физический доступ к компьютеру для посторонних лиц;  

 Не открывай компьютерные файлы, полученные из ненадёжных источников. Даже 

те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли он 

тебе их.  

Советы по безопасной работе в общедоступных сетях Wi-fi: 

 Не передавай свою личную информацию через общедоступные Wi-Fi сети.   

 Не используй публичный WI-FI для передачи личных данных, например для 

выхода в социальные сети или в электронную почту; 

 Используй только защищенное соединение через «https://»;   

Основные советы по безопасности в социальных сетях: 

 Ограничь список друзей. У тебя в друзьях не должно быть случайных и 

незнакомых людей; 

 Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату 

твоего рождения и другую личную информацию. Злоумышленники могут 

использовать даже информацию о том, как ты и твои родители планируете 

провести каникулы; 

 Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя 

и другую личную информации: имя, место жительства, место учебы и прочее; 

 Избегай размещения фотографий в Интернете, где ты изображен на местности, по 

которой можно определить твое местоположение; 

 При регистрации в социальной сети необходимо использовать сложные пароли, 

состоящие из букв и цифр и с количеством знаков не менее 8;  

 Основные советы по безопасной работе с электронными деньгами: 

 Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ 

восстановить доступ к счету. Привязанный телефон поможет, если забудешь свой 

платежный пароль или зайдешь на сайт с незнакомого устройства; 

 Используй одноразовые пароли. После перехода на усиленную авторизацию тебе 

уже не будет угрожать опасность кражи или перехвата платежного пароля; 

 Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль.   

Основные советы по безопасной работе с электронной почтой: 

 Надо выбрать правильный почтовый сервис.  

 Не указывай в личной почте личную информацию. Например, лучше выбрать 

«музыкальный_фанат@» или «рок2013» вместо «тема13»;  



 Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить 

код, присылаемый по SMS;  

 Выбери сложный пароль. Для каждого почтового ящика должен быть свой 

надежный, устойчивый к взлому пароль;  

 После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом 

не забудь нажать на «Выйти».  

 

Основные советы по борьбе с кибербуллингом: 

 Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет 

того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь 

отвечать оскорблениями на оскорбления, то только еще больше разожжешь 

конфликт;  

 Соблюдай свою виртуальную честь смолоду;  

 Игнорируй единичный негатив  

 Бань агрессора.   

Основные советы для безопасности мобильного телефона: 

 Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе 

предлагают бесплатный контент, в нем могут быть скрыты какие-то платные 

услуги;  

 Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они 

будут в конечном итоге?  

 Периодически проверяй какие платные услуги активированы на твоем номере;  

 Давай свой номер мобильного телефона только людям, которых ты знаешь и кому 

доверяешь;  

Основные советы по безопасности твоего игрового аккаунта: 

 Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй 

его в списке игроков;  

 Пожалуйся администраторам игры на плохое поведение этого игрока, желательно 

приложить какие-то доказательства в виде скринов;  

 Не указывай личную информацию в профайле игры;  

 Уважай других участников по игре;  

 Не устанавливай неофициальные патчи и моды;  

 Используй сложные и разные пароли;  

 Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой 

компьютер могут заразить.  
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